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Resumo: Reflete sobre o papel das bibliotecas publicas na educagdo de usuarios para
o conhecimento da cibervioléncia. Tal fendmeno é expresso através das Tecnologias de
Informagdo e Comunicagdo (TIC), as quais sdo utilizadas para causar danos as vitimas.
O trabalho fundamenta-se em trés casos de cibervioléncia: um de homicidio; um de
estelionato e um de pedofilia. Os casos ddo sustentagdo a reflexdo sobre a necessidade
de intervencdo das bibliotecas publicas. O quadro tedrico que serve a analise constitui-
se das contribuicGes tedricas da Ciéncia da Informagdo, da Sociologia e da
Antropologia. Os resultados apontam para o envolvimento das bibliotecas publicas no
enfrentamento da cibervioléncia, uma vez que atuam como centros de atragdo de
usuarios distintos para o acesso a informagdo na Internet.
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Abstract: It reflects about the role of public libraries in users' education to the
knowledge of cyberviolence. This phenomenon is expressed through of the Information
and Communication Technology (ICT), which are used to cause damage to victims. The
work is based on three cases of cyberviolence: a murder, an extortion and one of
pedophilia. The cases help to reflect about the necessity of intervention activities of the
public libraries. The theoretical table that supplies to the analysis is aided by
theoretical contributions of Information Science, Sociology and Anthropology. The
results show the need of involvement of the public libraries in combating of
cyberviolence, because they function as users’ attraction center to access information
on the Internet.
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Introducao

A expressao sociedade da informacgédo representa uma realidade nova, marcada
pelo fluxo global de conteidos mediados por Tecnologias de Informacgdo e
Comunicagao (TIC), resultando em efeitos diversos na contemporaneidade. Modos
de ser e de viver tém sido substancialmente alterados por essa dindmica
comunicacional e tecnoldgica, quer do ponto de vista da reprodugdo material ou
simbdlica dos diferentes grupos humanos.
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Ao se considerar o mundo do trabalho informacional, as bibliotecas foram umas
das primeiras organizacdes a sofrer os efeitos expansivos dessa onda de mudancas
ainda em curso. Esses efeitos sdo sentidos, entre outras coisas, pela redefinicao
dos papéis e das competéncias exigidas dos bibliotecarios em relacdo a matéria-
prima e aos meios necessarios a realizagdo de suas atividades laborais cotidianas. E
dentre a tipologia de unidades de informacdo existentes, as bibliotecas publicas
também tém sido lenta e progressivamente tocadas pelos efeitos dessa sociedade
tecnoinformacional, de acordo com as particularidades -culturais, politicas e
econOmicas de cada pais.

Neste ponto, basta lembrar que uma acao elementar no contexto das bibliotecas
publicas para atrair os usuarios que constituem sua razdo de existir € dada pela
introducdo de TIC. Por meio delas, verifica-se a inovagao de servigos e de produtos
de informagdo viabilizando, por exemplo, o acesso remoto a conteudos até entdo
registrados apenas em suportes tradicionais, tal como ocorre com as midias
impressas desenvolvidas desde a invencdo da imprensa no século XV. Entre outros
aspectos, esses recursos tém possibilitado uma alteracdo no tradicional padrédo de
trabalho, segundo o qual bastava dispor os livros tecnicamente organizados nas
prateleiras das estantes até que fossem solicitados no futuro por um leitor. Assim,
observa-se uma nova dinamica no modo de trabalhar nas bibliotecas publicas, no
qual as TIC desempenham papel preponderante, tanto do ponto de vista dos
bibliotecarios quanto dos usuarios de informacéo.

A digitalizacdo de publicagbes com informacgdes textuais e iconograficas e os
servigos de atendimento ao usuario a distancia sdo parte de uma realidade ainda
incipiente nas bibliotecas publicas brasileiras. Por outro lado, como que num
esforco por inovar, assiste-se a uma rapida propagacdo de terminais de
computadores conectados a Internet, sobretudo nas unidades de informacgdo
localizadas nos grandes centros urbanos, embora nas areas rurais a informatizagao
ainda ocorra de maneira lenta, porém, progressiva. Quando existem servicos de
acesso a Internet nas bibliotecas publicas, estes sdo muito procurados ndo somente
para pesquisas online, mas, também, para inscricGes em concursos publicos, para a
obtencao de documentos e para a comunicagao via e-mail e/ou redes sociais com
outros individuos. Desse modo, a disponibilizacdo de computadores conectados a
Internet nas bibliotecas publicas atende ndo apenas as necessidades de informacao
como, também, os imperativos de uma sociabilidade virtual que se coloca para
além do mundo real concreto.

Em outros contextos, a Internet é recorrida como meio de sociabilidade e de
entretenimento, seja entre criancgas, jovens e adultos que buscam as salas de chat
e as redes sociais para passar o tempo, fazer amizades ou mesmo como estratégia
abreviada de encontros sexo-afetivos. Diante desse potencial comunicativo e
informativo, nos anos de 1990 verifica-se uma producdo bibliografica de carater
apologético, por vezes destituida de critica quanto as implicagbes das TIC na
dinamica das relagbes humanas. Toffler (1980) e Masuda (1982), por exemplo,
enfatizam as vantagens dessas ferramentas para o trabalho, para o estudo e para o
desenvolvimento das diferentes sociedades, bem como para a democratizagdao da
informacgdo, todavia, sem refletir quanto aos usos orientados para a disseminacgao
de agdes violentas de toda ordem.

Foram os primeiros anos do século XXI que revelaram situagbes de riscos
envolvendo as TIC, principalmente a Internet. Na atualidade, manchetes de jornais
e telejornais tém publicado casos de pedofilia, de usurpagdo de identidade, de
comunidades de ddio em sites de relacionamento e, o que tem se tornado mais
comum, os casos de bullying utilizando as tecnologias digitais. Essas experiéncias
surgem como evidéncias de que individuos tém se apropriado dos recursos
tecnoldgicos para a propagagdo de agoes violentas tal como aquelas perpetradas no
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mundo real. Ndo é para menos que a violéncia na Internet acabou por cunhar um
termo proprio para representa-la: cibervioléncia ou violéncia cibernética.?

Diante desse contexto, o presente ensaio tem por objetivo refletir sobre as
bibliotecas publicas diante do fenbmeno da cibervioléncia, o qual exige novas
competéncias do capital humano que estd a atuar nessas unidades de informacao.
Essas competéncias podem ser entendidas como iniciativas educativas junto aos
usuarios, no sentido de que possam conhecer esse problema pds-moderno que vem
ganhando forma, sobretudo por meio da Internet. Como um fen6meno de
contornos tecnoldgicos recente, ha que se observar sobre ele a caréncia de analises
e de discussOes na literatura especializada, colocando-o como um convite a reflexdo
no campo da Biblioteconomia e da Ciéncia da Informagao para melhor conhecé-lo
em suas manifestacdes e efeitos.

Na literatura em Ciéncia da Informacdo, por exemplo, ainda ndo ha registro de
contribuicGes tedricas em torno da cibervioléncia, em que pese ser uma realidade
inserida no contexto da sociedade da informacao. Desse modo, diante da
popularizagdo dos servigos de acesso a Internet nas bibliotecas publicas, utilizados
em especial por criancas e por adolescentes em idade escolar, a questdao que se
coloca para reflexdo é: como essas unidades de informagdo podem assumir uma
postura pro-ativa no enfrentamento da cibervioléncia, levando em consideragdo a
responsabilidade que possuem para com os cidaddos? Assim, caminhos possiveis
sdo discutidos aqui pelo viés do letramento informacional do publico atendido pelas
bibliotecas publicas.

Nesta perspectiva, o envolvimento em medidas de intervengdo junto aos
usuarios precisa ser compreendido como o exercicio do papel social do bibliotecario,
levando informagbes de carater pratico a vida dos cidaddos. No caso particular da
cibervioléncia, entende-se que a atuagdo bibliotecaria se faz necessaria porque as
acoes violentas podem se manifestar por meio de qualquer computador conectado
a Internet, inclusive naqueles instalados nas bibliotecas publicas do Brasil e mesmo
de paises alhures. Por conseguinte, quer em casa, no trabalho, em /an houses®, nas
escolas ou mesmo nas bibliotecas, criangas, adolescentes e adultos estdo expostos
a riscos que trafegam pelas infovias até chegar a tela do computador e,
consequentemente, aos usuarios. Assim, esses riscos mostram a fragilidade da
fronteira entre o espacgo publico e o espaco privado em tempos de uma sociedade
global cada vez mais conectada por redes de informagao e comunicagao.

Destarte, expostas essas consideragdes iniciais, este trabalho segue estruturado
em mais quatro partes. Na segunda sdao apresentadas e discutidas as contribuicoes
tedricas para o entendimento da violéncia reproduzida no ciberespaco, bem como o
cenario no qual ela emerge: a sociedade da informacdo. Sdo importantes no
sentido de compreender a cibervioléncia os trabalhos de Arendt (1969), Bourdieu
(1989), Velho (1996; 1999; 2002), Osério (1999), Willard (2005), Trujano Ruiz,
Dorantes Segura e Tovilla Quesada (2009), Danquah e Longe (2011) e Yucedal
(2012), entre outros. Posteriormente, a parte terceira é dedicada a descricdo da
estratégia metodoldgica utilizada, a partir da qual uma reflexdo para as bibliotecas
publicas é dada com base em trés casos concretos de cibervioléncia, a fim de
evidenciar que se esta a falar de um perigo real, portanto, cada vez mais presente
na vida cotidiana. Na quarta parte, por sua vez, tem-se a exposicdo do que se
entende como acgdes possiveis de intervencao dos profissionais que atuam nas
bibliotecas publicas para enfrentar essa realidade. E, por fim, na quinta parte sdo
dadas as consideracdes finais sobre o tema que se reflete.
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Entendendo o fendmeno da cibervioléncia

Numa aproximagao ao entendimento do fendmeno que se tem como
cibervioléncia (cyberviolence), ou seja, a utilizagdo das TIC para a pratica de atos
violentos (Willard, 2005; Danquah e Longe, 2011; Yucedal, 2012), ha que se
analisar essa realidade no contexto da sociedade da informacdao. Para Castells
(1999), tal sociedade corresponde a um estagio mais desenvolvido do capitalismo
ao qual se refere como capitalismo informacional. Conforme o socidlogo marxista,
ele comegou a ganhar forca com a crise do regime fordista de acumulacao,
orientado pelo principio do consumo intensivo de recursos naturais ndo renovaveis
como matriz energética para a producado industrial. Masuda (1982), por sua vez, a
trata sob aspectos praticos, associando-a aos projetos estatais de implantacdo e de
consolidacao de uma infraestrutura tecnoinformacional para promover o bem-estar
da coletividade. Para esse tedrico humanista, projetos dessa natureza surgiram
inicialmente no Canada, nos Estados Unidos, na Franga, na Inglaterra e no Japao
na década de 1980. No caso brasileiro, o programa sociedade da informacdo foi
idealizado e implementado no governo do ex-presidente Fernando Henrique
Cardoso nos anos de 1990, orientando-se pelas diretrizes globais do Livro Verde: a
Sociedade da Informacdo no Brasil (Takahashi, 2000)*. Porém, com a sucessdo
presidencial, o empreendimento adquiriu outros direcionamentos politicos na gestdo
de Luis Inacio Lula da Silva, a partir de 2002, priorizando a popularizagdo de
unidades de acesso a Internet em escolas publicas e comunidades carentes.

Independente do pais onde seja desenhada, uma das principais caracteristicas
da sociedade da informacdo € a conectividade planetaria, representada por redes
de comunicacdo e de informagdo como a Internet, a qual viabiliza o
intercambiamento remoto de conteldos entre individuos distribuidos em pontos
remotos do planeta. Curiosamente a origem dessa tecnologia remete a Guerra Fria,
com aplicacdo militar, sendo posteriormente aberta a iniciativa privada, as
universidades e a sociedade civil, o que no Brasil sé ocorreu nos anos de 1990. Por
meio dessa Rede tornou-se possivel a oferta de uma variedade de servicos,
permitindo entre outras coisas, a transferéncia de dados e de informacgdes textuais,
sonoras e audiovisuais, bem como formas de sociabilidade a distancia. A Internet
também permitiu a existéncia de um universo paralelo ao mundo real, o chamado
ciberespaco, caracterizado pela “[...] co-presenca completa e a interagcao de
multiplos usuarios”, onde o real e o virtual se encontram por meio da telepresenca,
permitindo a “integragdo e [a] intercomunicacdo totais” (Escobar, 1994, p. 216).
Esse entendimento sobre o ciberespaco, alids, mostra-se pertinente a este estudo
uma vez que evidencia a conexdo possivel entre o mundo real e o virtual. Pois, tal
como se vera adiante, situagbes de contato entre individuos na Internet podem ser
estendidas para o real concreto, inclusive aquelas interagdes de carater violento,
mediadas pelas TIC, que podem resultar no abuso sexual, no estelionato ou mesmo
na morte de individuos.

Como se pode verificar, o conceito de violéncia desempenha papel central na
abordagem tedrica em direcdo a compreensdo de um fendmeno que surge e se
dissemina na sociedade da informacao. Ao modo do que explica Arendt (1969),
Osério (1999) e Velho (1996; 1999; 2002) ela € um instrumento de poder acionado
pelo homem para atacar ou para defender-se do ataque do outro, sempre que sua
autoridade, vontade ou primazia é ameacada. De acordo com Velho (1999), muitos
sdo os exemplos de violéncia a citar, tal como o trafico humano e de drogas, os
furtos, os assaltos, os roubos, o0s espancamentos, o0s assassinatos, os
linchamentos, as brigas de rua, bem como a repressdo as greves de trabalhadores
por melhores condigbes de vida.
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Noutra perspectiva, a partir de Bourdieu (1989) é possivel falar de formas
simbdlicas de violéncia, que por sua natureza imaterial e sutil nem sempre sao
reconhecidas pelas vitimas como tais. Nesta direcdo, tem-se como exemplo as
ofensas verbais proferidas pelos agressores contra as vitimas a maneira do que
ocorre na Internet, onde as palavras sdo utilizadas para, no dizer de Danquah e
Longe (2011), causar dano psicolégico ou incitar a agressdao fisica. Por ser
intermediada pelas TIC e envolver ndo apenas palavras como também imagens e
sons agressivos, autores como Ortega (2007 apud Abramovay, 2009) chamam a
atengdo para os efeitos psicoldgicos que a cibervioléncia pode provocar nas vitimas.
Pois, tal como explica o autor, eles decorrem de uma situacdao na qual o sujeito
agredido nem sempre consegue identificar a fonte de origem das agressoes
virtuais, instaurando-se, entdo, a sensacdo de angustia, o sentimento de
impoténcia, de medo e de inseguranca na vitima.

Com efeito, ao se pensar nos atos pelos quais a cibervioléncia pode ser
expressa, ha que se recorrer aos entendimentos de autores como Mattos (2005),
Willard (2005), Shah (2007), Steffen (2008), Kaplan (2009) e Yucedal (2010). Para
eles, muitas sdo as formas pelas quais os agressores conseguem vitimizar usuarios
da Internet e de outras tecnologias recorrendo, por exemplo, as seguintes
situacOes:

a) Ciberpedofilia: de maneira remota, individuos utilizam redes de
computadores como a Internet para assediar criancas e adolescentes para sexo
virtual e/ou mesmo real, obtendo satisfagdo pelo compartilhamento de imagens
(fotografias, webcams e/ou videos) por meio de sites pornograficos ou por
programas de conversacao;

b) Invasdo de computadores publicos ou privados: quando individuos
conhecidos como hackers utilizam conhecimentos de informatica para disseminar
virus e causar pane em sistemas de computadores publicos e/ou privados; noutros
casos, eles conseguem quebrar sigilos bancarios e realizar movimentagoes
financeiras sem o consentimento das vitimas;

c) Comunidades de édio: estas sdo criadas em sites de relacionamento para
reunir individuos que compartilham sentimentos de ddio, em especial contra
imigrantes, negros, grupos religiosos, homossexuais e celebridades, chegando
inclusive a incitar e a articular - pela Internet - agressoes fisicas as vitimas;

d) Ciberbullying: perseguicdo e humilhagdo de individuos pela Internet ou por
tecnologias digitais, em fungdo de determinadas caracteristicas fisicas e/ou
comportamentais da vitima, utilizadas para desqualificd-la e ridiculariza-la
publicamente; e

e) Ciberterrorismo: utilizagdo da Internet® por organizagdes terroristas para o
planejamento de ataques, troca de informacdes, difusdao de propaganda terrorista,
realizacdo de treinamento virtual, inclusive com o uso de tutoriais para a
construgao de bombas.

Willard (2005), uma das primeiras estudiosas a se ater ao estudo das formas de
violéncia mediadas pelas TIC, em especial pela Internet, relaciona outras
modalidades de expressdo da cibervioléncia, a saber:

a) Brigas inflamadas online: nas salas de chat um incitador inicia uma discussao
com palavras provocativas para irritar a vitima, até que uma situacdo de tensao
generalizada se instala nesse espaco virtual de conversagao, atraindo a participagao
de outros individuos na contenda;

b) Assédio: blogs, salas de chat, comunidades de relacionamento, e-mails e
telefones celulares sdo utilizados para o envio de repetidas mensagens textuais,
imagéticas e/ou sonoras de contelido ofensivo as vitimas;

c) Ciberameaca (cyberstalking): blogs, salas de chat, comunidades de
relacionamento, e-mails e telefones celulares sdo utilizados para o envio de
mensagens intimidadoras e de ameaca as vitimas. Por vezes o agressor consegue
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participar das mesmas atividades diarias do alvo da perseguicdo, obtendo
informagbes de carater pessoal para utilizar no ataque, a fim de fazer com que a
vitima se sinta perseguida e impotente diante de um perseguidor quase
onipresente;

d) Difamagdo: online, o agressor difunde callnias e fofocas para denegrir a
imagem da vitima diante de outras pessoas, afetando a imagem publica da mesma;

e) Representacdo: consiste em assumir a identidade de alguém em salas de
chat, no envio de mensagens de telefone moével e em perfis de comunidades de
relacionamento e de paginas pessoais, com o objetivo de causar danos a imagem
da vitima, colocando-a em situacGes de apuros diante dos amigos, dos familiares e
dos colegas de trabalho, entdo fazendo com que pensem que ela tem carater
duvidoso;

f) Trapaca: consiste em enganar a vitima, a fim de ter acesso a segredos e a
informagbes embaracosas para divulga-las online;

g) Exclusdo: acdo por meio da qual o agressor consegue fazer com que a vitima
seja excluida do contato com um grupo de amigos, de uma lista de discussdo ou de
um jogo, colocando-a em situagdo de isolamento social no ambiente virtual.

Muito embora a Internet seja reconhecida em sua importancia comunicativa e
informativa, o fato é que nas duas Ultimas décadas a sociedade contemporanea
tem assistido a ampliagdo da violéncia para os dominios do ciberespaco. Nesse
contexto, situacdes envolvendo a exploracao sexual de criancas e de adolescentes
sdo as que mais tém chamado a atencdo da sociedade internacional. Tal como
antecipava Castells (1999), atos dessa natureza sao apontados como a principal
justificativa para a institucionalizagdo de uma censura oficial a Internet, o que ja se
encontra em curso em muitos paises desenvolvidos nos quais ja existem leis
especificas para dar conta do problema.

Seja como for a estratégia de ataque desenvolvida pelos agressores ou as
respostas governamentais, o fato € que os casos de violéncia mediados pelas TIC
sdo tdo variados quanto os que se tém na vida cotidiana. Eles podem ser
representados pelo estelionato, pelos encontros combinados por homicidas em sites
de relacionamento e salas de chat, ou mesmo pela difusdo do 6dio aos imigrantes,
aos negros, aos homossexuais ou a outros grupos minoritarios da sociedade. Ou,
ainda, pela criacdo de paginas pessoais falsas para causar danos morais e materiais
as vitimas, pelos furtos online e tantos outros quanto se possa pensar. Tal como se
verifica muitas sdao as armadilhas que colocam os cidaddaos em risco, principalmente
num espaco no qual o agressor se esconde sob o anonimato da multiplicidade de
nos e de conexdes que formam o ciberespaco. Numa perspectiva de intervengdo
das bibliotecas publicas, precipuamente quanto a preparacdao dos usuarios para
essa realidade que se impde nos dias de hoje, elas precisam mostrar que sao muito
mais do que meros redutos de leitores. Mais do que isso, essas unidades de
informacdo devem se afirmar como espacos de formagao de cidadaos, ou seja, de
sujeitos capazes de atuar na sociedade da informacao mediante o uso eficiente,
eficaz, responsavel e ético das TIC na satisfacdo das necessidades de trabalho, de
estudo, de lazer e de interagao social.

Materiais e métodos

De natureza ensaistica, o trabalho fundamenta-se numa reflexdo a partir de trés
casos empiricos de cibervioléncia para se pensar o papel das bibliotecas publicas
em termos de uma intervengao nessa realidade. Assim, dos jornais Estadao online
(SP) e O Liberal (PA) foram identificados e selecionados os casos de cibervioléncia
gue servem de mote a andlise, sendo um crime de homicidio, um de estelionato e
um de pedofilia. Em comum, todos eles envolvem o uso de TIC. Como parte de
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todo empreendimento cientifico, o trabalho também contou com a realizagdo do
levantamento bibliografico (Eco, 1996). Por meio dele foram identificadas e
selecionadas as contribuicdes tedricas que apontam os caminhos para o
entendimento desse fendmeno mediado pelas TIC, bem como suas diferentes
modalidades de expressao. A partir da reflexao proposta, espera-se sensibilizar os
profissionais em atuacdo nas bibliotecas publicas para pensar em estratégias de
intervencdo social, posto que tecnologias como a Internet ja fazem parte dos
servigos de acesso a informacgdo oferecidos por essas organizagées nao somente no
Brasil como, também, em diferentes paises, sejam estes desenvolvidos ou estejam
em estagio de desenvolvimento.

O interesse dos autores pelo tema teve inicio em 2001, diante das manchetes
sobre atos violentos mediados pelas TIC que progressivamente comecaram a
ganhar a midia impressa e televisiva. Naquele momento, passou-se a compreender
que a visao humanista que advogava os beneficios sem precedentes trazidos pelos
recursos tecnoldgicos, pouco a pouco, passou a ceder espaco a uma producdo mais
cautelosa quanto ao modo como os individuos deles se apropriariam. Desde entdo,
0 que se tem é uma realidade que s6 tende a crescer e atinge os mais diferentes
segmentos da sociedade, desafiando a Academia para uma analise mais critica
sobre os usos que os individuos podem fazer das TIC, a fim de causar danos
intencionais aos de sua propria espécie, a exemplos dos casos mostrados a seguir.

Homicidio, estelionato e pedofilia mediados pelo uso de TIC: trés
casos de cibervioléncia

Em 2005 um homicidio mediado pela Internet chocou a populacdo local de
Belém, capital do estado do Para, Brasil. Bruna (17 anos) era frequentadora de
uma /an house onde conheceu o algoz em uma sala de chat (Caso, 2005). Apds
didlogos envolventes com Marcelo Lutier Gomes Sampaio (33 anos), técnico em
informatica que costumava utilizar o nickname® de “Anjo Vingador”, Bruna foi ao
encontro marcado em uma loja de conveniéncia. De |4, ambos seguiram para a
casa do agressor e, na manhd seguinte, a estudante foi encontrada em um
contéiner de lixo, no Bairro de S3o Bras. As maos e os pés estavam amarrados por
fios de nylon e havia um lengo envolto no pescoco da vitima. O corpo foi
acondicionado na posicao fetal dentro de um saco plastico utilizado para a
eliminagdo de lixo doméstico. A pericia revelou que Bruna foi morta por
estrangulamento, sofrendo ainda abuso sexual poés-morte. Apontado por
testemunhas como o homem que depositou o corpo da jovem no contéiner, Marcelo
teve o DNA identificado no material colhido da vitima. Aguardando julgamento, o
caso fez com que o Tribunal de Justica do Estado Para (TJE-PA) baixasse a Portaria
n° 004/2008. Esse ato disciplina o acesso de criancas e de adolescentes nas /lan
houses, mas os efeitos sdo minimos ao se pensar na falta de mecanismos de
fiscalizacdo do movimento de criancas e de adolescentes nesses espacos privados,
0 que permite o descumprimento diario da ordem judicial.

Outro exemplo de cibervioléncia levantado caracteriza-se como estelionato’, o
qual deve ser entendido como um ato violento, haja vista a dor fisica e psiquica que
causa as vitimas®. Em 2009, o site www.empresasfinavel.com.br tornou-se
conhecido em Manaus e em Belém por vender veiculos a precos baixos (Cinco,
2009). Todavia, quando os clientes depositavam a primeira parcela na conta
bancaria indicada na homepage a empresa desaparecia, revelando tratar-se de um
golpe. Apds denlncias e investigacGes, a Policia Civil prendeu cinco suspeitos e
recolheu notebooks e outros equipamentos de informatica. Em média, a falsa
empresa obtinha um lucro de R$ 20 mil reais por semana. Para despistar as
investigagdes, a quadrilha utilizava pelo menos 15 contas bancarias diferentes. A
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policia descobriu ainda que a falsa empresa realizava golpes pela Internet ha pelo
menos cinco anos, trazendo prejuizos financeiros as vitimas de diferentes classes
sociais em sete estados brasileiros.

Um terceiro exemplo de cibervioléncia envolve a utilizacdo de imagens de
criancas em contextos sexuais. As fotos foram apreendidas nos domicilios de 21
pessoas acusadas de pedofilia pela Internet (Com denuncias, 2010). Entre o
material apreendido, a policia encontrou fotografias que testemunhavam a barbarie
contra um bebé de seis meses de vida. As prisGes ocorreram durante a operacgao
que ficou conhecida como “Tapete Persa”, realizada pela Policia Federal brasileira,
em parceria com o Federal Bureau of Investigation (FBI). Além do Brasil, a acdo
policial ocorreu simultaneamente em 30 paises. E ao se falar sobre o problema,
importa dizer que, em 2010, esse pais sul-americano ocupava o quarto lugar na
disseminagdo da pornografia infantil, fator importante para uma acao policial mais
arrojada e constante.

Na operagdo “Tapete Persa”, a Policia Federal brasileira executou prisGes em
flagrante dos acusados, bem como mandados de busca e de apreensdao de
equipamentos de informatica em nove estados da federacdo mais o Distrito Federal.
Entre os presos tém-se individuos do sexo masculino, pertencentes a classes sociais
e profissbes distintas, que abusaram de enteados(as), sobrinhos(as) e/ou
filhos(as), inclusive de vizinhos. Paradoxalmente, o que impressiona é a condicdo
ambivalente da Internet, a qual tem permitido tanto a propagacao da pedofilia (ou
ciberpedofilia) como também tem contribuido para a identificacdo e prisdo de
pedofilos, aqui considerados como ciberagressores.

Mas que relacdo pode existir entre o fatidico caso da menina Bruna em uma
cidade da amazonica e as bibliotecas publicas brasileiras? E quanto as redes de
pedofilia? Ou, ainda, a existéncia de sites para enganar consumidores que
acreditam na seguranga das transagdes comerciais via Internet? Em seu conjunto,
ao se considerar os meios pelos quais tais casos foram consumados, defende-se
aqui a necessidade de uma intervencdo bibliotecaria efetiva junto aos usuarios das
bibliotecas publicas, ao modo do que Ferreira e Silva Sobrinho (2010) e Ferreira
(2012) tém proposto para o problema por meio da informagdo, a fim de
instrumentalizar homens, mulheres e criangas para lidarem com uma realidade que
se revela inquietante nos tempos atuais. Grosso modo, a informagdao emerge como
o elo capaz de ligar esses exemplos de cibervioléncia as unidades de informagdo em
questdao, notadamente numa perspectiva educativa. Isso porque o Manifesto da
International Federation of Library Associations and Institutions/United Nations
Educational, Scientific and Cultural Organization (IFLA e UNESCO, 1994) enfatiza o
papel das bibliotecas publicas quanto a promocdo da cidadania e a contribuigdo
destas na reducao dos problemas sociais. Por conseguinte, ndo basta tais unidades
oferecer o acesso as TIC de maneira descompromissada, sem trabalhar e discutir as
implicagbes que tais recursos podem trazer as vidas das pessoas que os utilizam
em suas necessidades informacionais e sociais diarias.

Entretanto, como pensar um posicionamento institucional das bibliotecas
publicas em face de uma realidade que se revela crescente e preocupante? Uma
possibilidade que se abre nesta direcdo é a intervengdo social bibliotecaria no
combate ao recrudescimento da cibervioléncia, o que pode se dar por meio do
letramento informacional dos usuarios de bibliotecas publicas. Traduzido do inglés
information literacy, esse termo representa uma iniciativa dos bibliotecarios
americanos dos anos de 1970 para a maior participacdo em agdes educativas nas
escolas dos EUA (Campello, 2003; Dudziac, 2003). Para eles, o bibliotecario tem
um papel seminal a desempenhar no processo educativo dos usuarios, mas, de
modo mais amplo e atuante. Esse papel se coloca para além do simples
adestramento em TIC e da mera oferta de produtos e de servicos de informagao.
Conhecido também na lingua portuguesa como “competéncia informacional” ou
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“alfabetizagdo informacional”, esse conceito chegou ao Brasil na década de 1990.
Contudo, s6 mais recentemente ele tem ecoado no métier da Biblioteconomia,
especialmente em congressos, trabalhos de pds-graduagdo e artigos de periddicos
cientificos. Seja como for, o fato € que no Brasil ele tem encontrado forca,
especialmente a partir da Lei n° 12.244 (Brasil, 2010), que universaliza as
bibliotecas escolares assegurando as garantias profissionais do bibliotecario.

Em sua proposta educativa, o letramento informacional tem por finalidade a
qualificacdo dos usudrios para o melhor uso da multiplicidade dos recursos
informacionais, no que se inclui o universo das TIC (Kuhlthau, 2009). De acordo
com Campello (2010), essa modalidade de letramento surge nos dias de hoje como
uma atualizagdo do papel educativo do bibliotecario, que apesar de o todo discurso
académico ficou limitado ao incentivo a leitura no ambiente escolar. Farias e
Vitorino (2009), por sua vez, apontam como elemento-chave do letramento
informacional o conceito de competéncia, tido como a capacidade de compreender
uma situacdo em particular, avalid-la e reagir adequadamente a ela. Sob a édtica da
informacdo, essa capacidade envolve tanto a identificagdo de um problema quanto
0S meios e a avaliacdo deste, a fim de soluciona-lo com a melhor resposta possivel.
Como se vé, o letramento informacional vai além da visdo tradicional de educagdo
de usuarios, resignada ao adestramento para o uso de diferentes fontes impressas
ou digitais. Mais que isso, tal conceito aplica-se a realidades que nao se limitam ao
ambiente escolar, muito embora apareca frequentemente associado a ela na
literatura especializada, a exemplo dos trabalhos de Kuhltau (2009), Farias e
Vitorino (2009) e Campello (2003, 2010), entre outros.

Assim, para além do treinamento padronizado de rotina para usuarios na
interface homem/maquina, o letramento informacional deve envolver também a
discussdo, a reflexdo e a critica das questdes relacionadas as TIC e que tém
emergido nessa Ultima década. Ndo no sentido de trata-las como ferramentas
“perigosas”, mas como meios que podem ser apropriados pelos individuos para
diferentes fins, inclusive para perpetrar acdes violentas, a exemplo dos casos aqui
ilustrados. Em torno desse problema que se impbe a sociedade contemporanea
ainda sdo desconhecidas iniciativas institucionais bibliotecarias no Brasil,
precipuamente no sentido de assumir uma postura de reducao de danos junto aos
usuarios. Ou, ainda, com o propdsito de socializar informagoes para que os usuarios
conhecam os riscos envolvidos na utilizagdo dessas ferramentas, porém, sem
alarma-los ou, o que é pior, causar uma espécie de fobia tecnoinformacional.

Na busca de acbes educativas junto aos usuarios no enfrentamento da
cibervioléncia, entende-se também que ndo basta disponibilizar impressos que
alertem criangas, adolescentes, pais e educadores quanto aos riscos existentes no
ciberespaco. De fato, folders e cartazes sdao veiculos importantes de disseminacao
de informagdo, mas envolvem custos de impressao que nem sempre as bibliotecas
publicas conseguem dispor. Nessa direcao, a propria TIC pode ser colocada a
servigo de acles de prevencdo a cibervioléncia, ao menos nas bibliotecas publicas
que possuem site ou blog na Internet. Destarte, tutoriais baseados em imagens e
videonarragoes sobre formas seguras de interacdo em salas de chat, em programas
de conversacgdo, em sites de relacionamento, em redes sociais e em outros espacos
de sociabilidade virtual sdo importantes para a conscientizacdo quanto a
superexposicao das pessoas na Internet.

Com efeito, esses recursos podem ser empregados para disseminar informacoes
sobre reducdo de riscos em relacionamentos mediados pelas TIC, sobretudo nestes
tempos pdés-modernos em que se aprofunda o individualismo e se intensificam os
contatos remotos. Os conteldos precisam ser orientados para explicacGes
conceituais e para modalidades de cibervioléncia e, posteriormente, para
procedimentos simples de protecdo de dados pessoais, 0os quais devem ser
preservados nas interacdes virtuais, principalmente com pessoas desconhecidas.
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Além disso, abordagens preventivas devem incluir orientagdes sobre o que fazer e a
quem procurar quando o usuario se percebe como vitima de algum tipo de
agressao cibernética.

Ao menos do ponto de vista da assisténcia as vitimas, alguns estados brasileiros
ja dispdem de delegacias especializadas em crimes de informatica, vinculadas a
Policia Federal®. Porém, a necessidade de expandi-las para o restante do pais é
uma realidade que depende da sensibilidade dos érgdos de seguranca publica. Ou,
ainda, das estatisticas dos departamentos de inteligéncia das policias Federal e Civil
quanto ao numero de Boletins de Ocorréncia (BO) relacionados a violéncia
disseminada pelo uso indevido de TIC. Mas, enquanto isso ndo ocorre, ha que se
investir em acbes preventivas, inclusive nas bibliotecas publicas, cuja funcdo social
consiste em fornecer informagoes Uteis para a sociedade. E ao falar em informacéo,
a referéncia semantica que se faz a este termo corresponde a proposicdo de Belkin
e de Robertson (1976 apud Freire, 1995), para os quais ela consiste no elemento
modificador das estruturas mentais dos individuos, ou seja, como todo e qualquer
estimulo externo que, percebido e assimilado, resulta numa alteragdo do nivel de
conhecimento do individuo, levando-o a conhecer algo que até entdo desconhecia.

Ao retomar a reflexdo sobre as bibliotecas publicas, além de seus respectivos
sites institucionais, ha muito por se fazer, inclusive utilizando materiais de
informacgdo ja conhecidos por elas, tal como é o caso dos filmes em DVD e em fitas
VHS!. Estratégias de exibicdo de filmes combinadas com rodas de discusséo,
palestras e conversas informais podem produzir efeitos mais eficientes na
disseminacgdo/assimilacdo de informacgGes sobre a cibervioléncia, sobretudo para o
publico iletrado ou com nivel de escolarizagdo precario. Neste ponto, ao reconhecer
as particularidades socioculturais dos usuarios atendidos pela biblioteca, ha que se
planejar a forma de abordagem, a linguagem e as midias a serem utilizadas para o
estabelecimento de uma relacdo dialdgica eficiente entre bibliotecarios e
beneficidrios da acdo. Também, quando necessario, especialistas da area de
Tecnologia de Informacao (TI), Direito, Psicologia, Sociologia, Antropologia ou
mesmo representantes do aparelho coercitivo estatal podem ser convidados a
fornecer informagdes especializadas sobre o problema e, desse modo, produzir um
quadro cognitivo mais complexo sobre a cibervioléncia.

Iniciativas de apresentacOes teatrais ou dramatizacbes sobre o tema também
sdo formas de estimular o publico a refletir sobre os riscos que a utilizagdo inocente
e inconsequente das TIC pode trazer a vida de homens, de mulheres e de criancas.
Neste caso, o texto comunicado pelos atores através dos personagens que
representam deve levar em conta o género mais adequado a faixa etaria dos
usuarios, sobretudo por envolver discussGes sobre homicidio, callnia, estelionato,
furtos e até mesmo violéncia sexual contra criangas e adolescentes. Questdes dessa
natureza sao praticamente desconhecidas do ponto de vista das perguntas que os
usuarios costumam fazer aos bibliotecarios de referéncia nas bibliotecas publicas.
Dessa maneira, o trabalho em equipe interdisciplinar formada por arte educadores
e psicopedagogos se impde na construcdo de uma estratégia informativa eficiente
pela abordagem teatral.

Por outro lado, desenvolver agdes de intervencao social diante do problema em
foco significa superar, ainda, uma tradicdo de restricdes comuns as bibliotecas
publicas, pois impor normas proibitivas de acesso a determinados softwares, sites
ou redes sociais ndao tem qualquer carater educativo. Elas acabam mais por
distanciar os usudrios desses espagos do que atrai-los, o0 que é um equivoco, posto
que nas bibliotecas deveriam encontrar um ambiente de seguranca e de confianga,
orientados pelos bibliotecarios, sobretudo do ponto de vista do acesso a
informacgdo. Ao afasta-los com tantas proibigbes, acabam por deixa-los a mercé dos
riscos do ciberespaco, perdendo com isso a possibilidade de contribuir na formacao
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de usuarios capazes de lidar com as adversidades que se manifestam na Internet e
em outras TIC com as quais interagem diariamente.

Em sintese, a sociedade contemporanea esta assistindo a um velho fenémeno
que conseguiu transpor os limites do mundo real para o ciberespaco, adquirindo
com isso novas feigdes. Em razao disso, escolas, universidades, bibliotecas de todos
os tipos - inclusive as publicas - precisam unir esforgos pela garantia minima de
seguranga em sociedades que utilizam intensivamente as TIC. Negligenciar esse
chamado pode significar uma omissdo profissional. Em especial para com criangas e
com os adolescentes, os quais estdo mais expostos a cibervioléncia, uma vez que
passam parte consideravel do tempo livre conectados a Internet ou utilizando a
telefonia movel. Sdo eles quem mais usam esses recursos tecnoldgicos como forma
de lazer e de interagdo social, acreditando que ndo oferecem riscos reais a vida e a
integridade da pessoa humana. Como é sabido, esse segmento é fascinado pelas
possibilidades midiaticas das TIC que, entre outras coisas, permitem a divulgagdo
de fotografias e de videos, as vezes acompanhados por informagdes pessoais como
nome, enderego residencial, nimero de telefones, quantidade de membros da
familia, horarios de estudos, rotina dos moradores da casa e outras mais. Recursos
esses que as tornam mais vulneraveis a encontros virtuais e/ou reais com
eventuais agressores, quer em salas de chat, em comunidades de relacionamento
ou em programas de conversacdo simultanea. Enfim, um panorama de efeito duplo,
capaz de despertar a curiosidade quanto ao mundo virtual com todas as
possibilidades que oferece e, por outro lado, assustar e disseminar o terror quando
explorado de modo inconsequente.

Consideracoes finais

Pelo quadro exposto, ha que se compreender que discutir a cibervioléncia nao
significa responsabilizar as TIC por qualquer agressao ou qualifica-las como boas ou
mas, pois consistem apenas em ferramentas. Como produtos da cultura material
humana, elas sdo simplesmente submetidas a vontade dos individuos, que
possuem o controle total dos usos que podem fazer, inclusive para cometer atos
violentos. Ao se levar em consideracdao as bibliotecas publicas, em especial as
brasileiras, que existem nas mais diferentes cidades e condigdes de funcionamento,
acredita-se que elas podem programar acgoes educativas com base no letramento
informacional. Nessa direcdo, € preciso sensibilizar a sociedade local na qual se
encontram instaladas para dar conta de um problema ja disseminado em todo o
mundo.

Ademais, por consistirem em centros de atragdo de usuarios nas cidades onde
atuam e por oferecerem servicos de acesso a Internet, tem-se entdo uma
oportunidade para as bibliotecas publicas ampliarem seu papel social. E, assim,
apontar caminhos para o uso ético e responsavel das TIC, de modo a promover o
desenvolvimento humano no que se propdem os recursos como a Internet quanto a
expansdo das capacidades cognitivas e comunicativas. Ademais, € inegavel que os
desdobramentos tecnoinformacionais da sociedade da informagdo tém produzido
novos fendmenos, cujos efeitos — e os riscos — sdo transferidos também para o
ambiente institucional das bibliotecas publicas, com ressonancia nos bibliotecarios e
nos usuarios de informacdo. Dai a necessidade de acbes educativas como meio de
prevencdo a cibervioléncia. Em termos gerais, isso envolve a utilizacdo de
informagbes para o processo de tomada de consciéncia desses atores sociais
quanto as responsabilidades na utilizagdo das TIC para o estudo, para o lazer e
para a comunicacdo humana a distancia.
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Notas

1 Este trabalho é um subproduto do projeto de pesquisa “A (re)producdo da
violéncia no ciberespaco: analise das implicacGes sociotecnoldgicas na sociedade da
informacdo”, coordenado pelo primeiro autor em 2009 e 2010.

2 Embora os termos cibervioléncia e violéncia cibernética sejam encontrados na
literatura internacional sobre a violéncia mediada pelas TIC para representar o
mesmo fendmeno, neste trabalho serd dada preferéncia ao uso do primeiro.

3 Assim sdo chamadas as pequenas empresas semelhantes aos cybercafés que
oferecem servigos de jogos em rede online e acesso a Internet.

4 Esse projeto foi estruturado em 12 eixos, cuja concepcao ficou a cargo dos
seus Grupos de Trabalho (GT) correspondentes: GT de Administragdo Publica; GT
de Agdes Empresariais; GT de Conteludos e Identidade Cultural; GT de Cooperagdo
Internacional; GT de Divulgagdo a Sociedade; GT de Educagao; GT de
Infraestrutura de Redes e Backbones; GT de Integracao e Regionalizagdo; GT de
Pesquisa e Desenvolvimento; GT de Planejamento; GT de Processamento de Alto
Desempenho e GT de Trabalho (Takahashi, 2000).

5 Conforme Kaplan (2009) existem mais de 4.800 sites terroristas na Internet,
parte deles associadas a al-Qaeda.

6 Alcunha utilizada nos dialogos virtuais em programas de conversagdo ou em
salas de chat.

7 Corresponde a uma fraude para a obtencdo de vantagem ilicita em prejuizo a
vitima (Figueiredo, 2010).

8 Faz-se necessario um esclarecimento a respeito desses efeitos, pois Freud
(1976) nao separa a dor fisica da dor psiquica, uma vez que consistem
essencialmente em dor. Para o pai da Psicanadlise, ela se configura como um
fendbmeno que liga o corpo a psique do individuo. Todavia, no plano fisico, a
experiéncia dolorosa pode se manifestar em decorréncia de uma disfungao organica
ndo necessariamente intencional; mas, no plano psiquico/moral, ela se manifesta
na forma de sofrimento, cuja intensidade depende dos mecanismos da
subjetividade dos individuos ao reagirem as tensdes do meio.

9 Entre as poucas levantadas neste estudo podem ser citadas a Delegacia de
Repressdo a Crimes de Informatica, em Sdo Paulo (SP), a Delegacia Especializada
de Repressdo a Crimes contra Informatica e Fraudes Eletronicas, em Belo Horizonte
(MG) e a Delegacia de Repressdao aos Crimes de Informatica, no Rio de Janeiro
(RJ). Além dessas instancias policiais, as vitimas também podem acionar a Policia
Federal brasileira pelo e-mail: crime.internet@dpf.gov.br.

10 Alguns filmes ja foram produzidos sobre os riscos envolvidos no uso escuso
das TIC. Entre estes podem ser citados os seguintes: Menina ma.com (Hard
candy); Os substitutos (Surrogates); Trafico humano (Human trafficking); Duro de
matar 4 (Livre free or die hard), Medopontocom (Feardotcom); A senha
(SwordFish); A rede (The Net); Hackers: piratas de computador (Hackers); Ameaca
virtual (Antitrust); O assassino da Internet (The craigslist killer) e outros.
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